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Présentation

1) Qu’est-ce que RADIUS ?
Développé 1991 pour devenir la norme de I'lETF, le protocole RADIUS (Remote
Authentication Dial-In User Service) est un protocole réseau qui autorise et authentifie
les utilisateurs qui accedent a un réseau distant.

Le protocole fournit une gestion centralisée de I'authentification, de I'autorisation et
de la comptabilité (protocole AAA) pour les utilisateurs se connectant a un réseau,
empéchant les utilisateurs non autorisés d’accéder au réseau.

Il fonctionne sur un modele client-serveur, ou le serveur RADIUS gere les informations
d’authentification, les autorisations et la comptabilisation, tandis que les clients RADIUS
ou serveurs d'accés réseau (NAS) fournissent l'accés au réseau et envoient une



demande au serveur RADIUS. Son fonctionnement se rapproche du Q
protocole LDAP (Lightweight Directory Access Protocol). Le protocole RS
fonctionne sur les ports 1812 et 1813.

2) Fonctionnement

o Le processus commence lorsque |'utilisateur tente de se connecter au
réseau via un client RADIUS/NAS. (La borne Wi-Fi ici)

(o] Ensuite, le client RADIUS/NAS envoie une requéte d'accés au serveur
RADIUS, incluant les identifiants de I'utilisateur qu’il vient de récupérer. O Le
serveur vérifie les identifiants a partir de sa base de données. O En fonction de
la vérification, le serveur envoie un message d'acceptation, de rejet, ou de
contestation au client RADIUS/NAS.

o Le client RADIUS/NAS applique les attributs d'autorisation fournis par le

serveur a la session de I'utilisateur. Des informations de comptabilité sont
envoyées au serveur RADIUS pendant la session de I'utilisateur.

Bien que RADIUS soit largement utilisé, il présente des préoccupations de sécurité.

Il est possible d'atténuer ces préoccupations en implémentant des mesures de sécurité
supplémentaires et en envisageant des protocoles AAA alternatifs (TACACS+) pour les
environnements nécessitant une sécurité plus avancée. TACACS+ est I'abréviation de
Terminal Access Controller Access-Control System Plus. Lavantage de ce protocole est
que toutes les informations d’authentification, d’autorisation et de comptabilité sont
chiffrées.

3) Recommandation de 'ANSSI
LANSSI indique qu’il est important de s’assurer que toute information sensible ou
secréte échangée durant l'authentification (mot de passe, clé de session...) ne puisse
pas étre récupérée par un attaquant, au moyen d’une écoute passive ou d’'une attaque
active (attaque de I’'homme du milieu par exemple).

Les méthodes d’authentification EAP-TLS, EAP-TTLS et EAP-PEAP dans ses dernieres
versions peuvent respecter les recommandations. En revanche, les méthodes
d’authentification non encapsulées telles que EAP-MSCHAPv2 et EAPMD5 ne
respectent pas cette recommandation

Recommandations :

0 Utilisation d’une couche cryptographique standard ;

O Authentification mutuelle entre le supplicant et le serveur;



O Masquage de lidentité du supplicant durant la phase /\(J‘/
d’authentification, si le contexte le justifie. NS

O Utiliser une version de TLS récente et une suite cryptographique
robuste.

Plusieurs modifications sont nécessaires pour garantir la disponibilité, I'intégrité et la
confidentialité du SI. (Affectation de VLAN, ACL, cloisonnement des flux, supervision,
blocage des adresses MAC inconnues)

En cas de perte ou de vol, modifier le mot de passe de l'utilisateur compromis est une
solution pour se protéger.

4) Protocole d’authentification
Avec le protocole RADIUS est associé avec le protocole Extended Authentication
Protocol qui sert pour le transport des données nécessaire a l'authentification. Le
déploiement de I'lEEE 802.1X fournit une couche de sécurité pour |'utilisation des
réseaux cablés et sans fil.

Ce protocole est extensible, car on peut définir de nouvelles méthodes
d’authentifications, il est indépendant de la méthode utilisée :

00 EAP-MDS5 : Authentification avec un mot de passe
O EAP-TLS : Authentification avec un certificat électronique

00 EAP-TTLS : Authentification avec n’importe quelle méthode d’authentification, au
sein d’'un tunnel TLS

O EAP-PEAP : Authentification avec n’importe quelle méthode d’authentification
EAP, au sein d’un tunnel TLS

O EAP-TLS (Transport Layer Security) : Comme d'autres protocoles (SMTPTLS, IMAP-
TLS, HTTPS, etc.), EAP s'appuie sur TLS pour proposer une authentification
sécurisée. Cette méthode s'appuie sur les certificats électroniques. Ainsi,
chaque partie (serveur et client) doit posséder un certificat pour prouver son
identité.

0 MS-CHAP (Microsoft Challenge Handshake Authentication Protocol)
Authentification Microsoft avec Hash du mot de passe. MS-CHAP v2 ajoute une
authentification mutuelle client/serveur permettant de vérifier leur identité
respective.

Nous avons donc décidé pour ASSURMER de mettre en place une connexion au Wi-Fi
avec une authentification PEAP utilisant les identifiants AD avec un certificat émis par



I'autorité de certification d’ASSURMER qui permettra de vérifier I'identité Q_/
du serveur NPS. &

La mise en place de 'EAP-TLS fera l'objet d’un axe d’amélioration car les

tests que nous avons réalisés n‘ont pas tous été fructueux. Elle est considérée comme
étant plus sécurisée, car c’est une méthode d’authentification mutuelle ou le client et
serveur se prouvent respectivement leur identité. La méthode PEAP ne permet que de
vérifier celle du serveur, permettant a n‘importe quel client de se connecter, ouvrant
donc une porte d’accés pour un attaquant. Cette méthode nécessite en plus de
déployer un certificat client/ordinateur.

Procédure
1) Installation de l'autorité de certification
ADCS va permettre de générer un certificat qui permettra aux clients de vérifier
I'identité du serveur NPS. En cas de mise en place de I'EAP-TLS, il permettra de
déployer un certificat sur les clients sans fil également.

- Surle DCO1, cliguer sur « Gérer » puis « Ajouter des roles et fonctionnalités ».
I

Outils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalites

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

- Sélectionner « Services de certificats Active Directory ».

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Roles Description
| Contrdleur de réseau Les services de certificats Active
: Hyper-V Directory (AD CS) servent a créer des
[} Serveur de télécopie autorités de certification et les
' Serveur DHCP (Installé) services de role associés pour
+ Serveur DNS (Installe) émettre et gérer les certificats
[T] Serveur Web (liS) utilisés dans diverses applications.

[] Service Guardian hote
v Services AD DS (Installé)

| Services AD LDS (Active Directory Lightweight Dire

| Services AD RMS (Active Directory Rights Manage!
Services Bureau 3 distance
| Services d'activation en volume

geesd Lessin périsaticn de docut
Scrvica de cats Active [ﬁr:do
Services oe Teaeration Acuve Directory (AD FS)

I [m] Services de fichiers et de stockage (2 sur 12 install

]

Il

C

[] Services de stratégie et d'accés réseau
| Services WSUS (Windows Server Update Services)

[C] Windows Deployment Services

- Dans les « Services de roles », cocher uniquement « Autorité de certification ».



Sélectionner les services de role 3 installer pour Services de certificats Active Directory

Autorité de certificatior

[T] Inscription de F'autorité de certification via le Web
[] Répondeur en ligne

[] Service dinscription de périphérique réseau

[[] Service Web Inscription de certificats

[[] Service Web Stratégie d'inscription de certificats

Description

Une autorité de certification sert 3
émettre et gérer des certificats.
Plusieurs autorités de certification
peuvent étre liées pour former une
infrastructure 3 clé publique,

e



Lancer 'installation.

Afficher la progression de l'installation

0 Installation de fonctionnalité
Emee——

nstallation démarrée sur ASFRDCO1.assurmer.fr

Outils d’administration de serveur distant
Outils d’administration de roles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Services de certificats Active Directory
Autorite de certification

r

Lancer la configuration post-déploiement en cliquant sur le drapeau.

J, Configuration post-déploie...

—} Configuration requise pour : Services de cegfificats
Active Directory 8 ASFRDCO1

r | I Lonfgurer les services de certificats Active Director...

|

Dans « Informations d’identification », laisser par défaut.

e

Informations d'identification

services de role

SCNAVEUN UC UE 1INATIVIV

Specifier les informations d'identification pour configurer les

ASFRDCOl.assurmer.fr

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs

local :

* Utiliser I'autonité de certification autonome

* |nscription de I'autorité de certification via le Web

* Répondeur en ligne

Pour installer les services de role suivants, vous devez étre membre du groupe Administrateurs

d’entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats
* Service d'inscription de périphériques réseau

Informations d'identification : | ASSURMER\Administrateur

En savoir plus sur les rdles de serveur AD CS

Modifier...
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Pour le « service de rble », laisser par défaut.

Sélectionner les services de role a configurer

[] Autorité de certification

| Inscription de I'autonté de certification via le Web
Repondeur en ligne
Service d'inscription de périphériques réseau

[ Service Web Inscription de certificats
Service Web Stratégie d'inscnption de certificats

Sélectionner « Autorité de certification de l'entreprise » dans le type
d’installation de I'AC.

Specifier le type d'installation de I'AC

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n'utilisent pas AD DS pour émettre ou gérer des certificats,

(® Autorité de certification d’entreprise

Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
généralement en ligne pour émettre des certificats ou des stratégies de certificat.

O Autorité de certification autonome
Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utifisées sans connexion réseau (hors connexion),

Sélectionner « Autorité de certification racine » dans le type de I'AC.

Specifier le type de I'AC

Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure a clé publique (PKI). Une autorité de certification racine se trouve au
sommet de I3 hiérarchie PKI et émet ses propres certificats auto-signés, Une autorité de
certification secondaire regoit un certificat de Fautorité de certification de rang plus élevé dans la
hiérarchie PKI.

(®) Autonte de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification
configurées dans une hiérarchie PKI.

(O Autorité de certification secondaire
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées 3 émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie.

Choisir « Créer un clé privée ».
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(®) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.
Pour le chiffrement, laisser les parametres par défaut.

Sélectionnez un fournisseur de chiffrement : Longueur de la cié :
RSA#Microsoft Software Key Storage Provider ¥ 2048 ¥

Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC :
SHA256 X
SHA384
SHA512
SHA1

[[] Autorisez I'interaction de I'administrateur lorsque I'autorité de certification accéde a la clé
privée.

Pour le nom de I'AC, laisser les parameétres par défaut.
Spécifier le nom de I'AC

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les
certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
automatiquement, mais elles sont modifiables.

Nom commun de cette AC :

Suffixe du nom unique :
| DC=assurmer,DC=fr

Apercu du nom unique :
|CN=assurmer-ASFRDCO1-CA DC=assurmer,DC=fr

Pour la période de validité, laisser les parametres par défaut.

Specifier la periode de validite

Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
5 Années o
Date d'expiration de I'AC : 14/01/2029 04:39:00

La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
période de validité pour les certificats qu'elle émettra,

Pour 'emplacement de la base de données, laisser les parameétres par défaut.

Speécifier les emplacements des bases de donnees

Emplacement de la base de données de certificats :

Emplacement du journal de 13 base de données de certificats :
CAWindows\system32\CertLog



Finaliser la configuration. LADCS est prét.
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2) Installation du serveur NPS
Le serveur NPS (RADIUS Windows) servira de controleur LAN sans fil et permettra de
mettre en place le protocole PEAP avec MS-CHAPv2 et EAP-TLS pour l'authentification.

- Sur le DCO1, cliquer sur « Gérer » puis « Ajouter des roles et fonctionnalités ».

' Outils Afficher Aide

Ajouter des roles et fonctionnalités

Suppnmer des roles et fonctionnalites

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

- Sélectionner « Services de stratégie et d’acces réseau ».

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné

Roles Description

i | Controleur de réseau Les services de stratégie et d'accés
[] Hyper-v réseau fournissent un serveur NPS
[] Serveur de télécopie | (Network Policy Server) qui
| Serveur DHCP (Installé) contribue & garantir la sécurité de

| Serveur DNS (Instalié) votre réseau,

[[] Serveur Web {IiS)

[[] Service Guardian héte

/| Services AD DS (Installé)

[[] Services AD LDS (Active Directory Lightweight Dire

[[] Services AD RMS (Active Directory Rights Manage

[[] Services Bureau 3 distance

[7] Services d'activation en volume

[T] Services d'impression et de numérisation de docus
| (@] Services de certificats Active Directory (1 sur 6 inst

[[] Services de fédération Active Dwettor) (AD FS)

[C] Windows Deploy ment Servnces

- Terminer I'installation du service.

3) Configuration du serveur NPS
Nous allons maintenant configurer la console NPS pour ajouter le client RADIUS et la
stratégie de connexion sans fil.

- Cliquer sur « Services de stratégie et d’acces réseau ».

T\ Services de stratégie et...

10
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- Sur le serveur, faire clic droit puis cliquer sur « Serveur NPS (Network Policy Server)

».

ASFRDCO1 172.16.0.1 oo sk z
Ajouter des roles et fonctionnalités

Arréter le serveur local
Gestion de 'ordinateur
Connexion Bureau a distance
Windows PowerShell

Configurer I'association de cartes réseau

I Serveur NPS (Network Policy Server) l

- Faire clic droit sur « NPS (Local) puis cliquer sur « Inscrire un serveur dans Active
Directory » afin de récupérer les informations de I’Active Directory.

@ NPSIL
v _Cs importer la configuration
ad Exporter la configuration
o G ) e
v _‘." Straté Demarres le sarnce NPS
. Arrérer le sennce NPS
.S Inscrire un serveur dans Active Duectory
\j Gestn
& Gestic Propnetes
Aide

- Sur « Client RADIUS », faire clic droit puis « Nouveau ».

Tt v v ——y

v Clients et serveurs RADIUS
3 Clients RADIIC
& Groupes Nouveau I
v |-/ Stratégies Exporter |a liste
| Stratégies ,
bl A Affichage >

Ajouter les informations de la borne Wifi et la clé précédemment définie dans «
Secret partagé ».

11



Nouveau client RADIUS X

Paramétres  Avance

[~ Activer ce client RADIUS

Sélectionner un modéle existant :

Nom et adresse
Nom convivial ;
&9311;10 |

Adresse (IP ou DNS)
[172.16.0.10 Verfier.. |

Secret partagé
Sélectionnez un modéle de secrets patagés exsstant
Aucun v

Pot.rlanmn.udenﬁmueratpaﬁage cliquez sur Manuel. Pour générer

omatiquement un secret partage. cliquez sur Génerer Vous devez configurer le
chﬁRADIUSaveclem&mme(pMagému Les secrets patagés
respectent |z casse

@ Manue! () Générer

Secret partage -

essessscee ]
Confimnez ke secret partage -

F....IOI I

Sur « NPS (Local) », dans I'onglet « Configuration standard », choisir le scénario «
Serveur RADIUS pour les connexions... » puis cliquer sur « Configurer 802.1X ».

€ NPS (Local)
> [] Clients et serveurs RADIUS
5 -] Stratégies
B, Gestion
> Ml Gestion des modeles

NPS (Local)

Le serveur NPS (Network Policy Server) vous permet de créer et de metire en application sur 'ensemble du
réseau de votre organisation des stratégies d'accas reseau portant sur l'authentfication et 'autonsation des

demandes de connexion.
Configuration standard -
Seélectionnez un scénano de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouwrir |'Assistant
ISamRADIUSpresmwm%cwéeswmﬂwz.lx v
Serveur RADIUS pour les xions cablées ou sans fil 802.1X

connexions 802, 1X, vous créez géf stratéges réseau qui permetient au serveur NPS d'authentifier et d'autoriser
les connexions provenant ints d'acces sans fi et des commutateurs d authentification (également appelés
clients RADIUS).

B} Corfigurer 802.1X Irformations

12
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Pour le « Type de connexions », cocher « Connexions sans fil sécurisées ». Donner un
nom.
Configurer 802.1X X

i l Sélectionner le type de connexions 802.1X

Type de connexions 802.1X :
(® Connexlons sans fil sécunisées

LuwuevousdeoloyeldespotudacoasamﬁlaozlXuvotrerueau le serveur NPS (Network Policy
Server) peut oriser les d ées par les chents sans fil qui se

oonr\equnacanponldaeoec

(@] cablées (Eth )
Lorsque vous déployez des commutateurs d'authentfication 802 1X sur votre réseau, e serveur NPS
(Network Policy Server) peut et autoniser les de parles clents
Ethemet qui se connectent via ces commutateurs.

Nom -

Ce texte par défaut est utlise pour composer ke nom de chacune des stratégies créées 3 I'aide de cet Assistant
Vous pouvez vous servir du texte par défaut ou le modifier.

[WiiTes|

- Ajouter le client RADIUS.

| l Spédfier les commutateurs 802.1X

Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, 3 Iimage des commutateurs d'authentification et
des points daccés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

| Pour spécifier un client RADIUS. cliquez sur Ajouter

Clients RADIUS -

wap311a10 Aouter...
Modifier
Suppnmer

- Pour le protocole EAP, laisser « Carte a puce ou autre certificat ». Cliquer sur configurer.

Sélectionnez le type de protocole EAP pour cette stratégie.
Type (base sur la méthode d'acces et la configuration réseau) :
MapsoﬂtCateéwcewmcatﬁca v Configurer...

- Choisir I'ADCS pour le certificat.

Propriétés des cartes 3 puce ou des autres certificats X

Ce serveur s identfie auprés des appelants avant que la connexion ne soit
réalisée. Sélectionnez le certficat que vous voulez qul utilise comme preuve

diidentité.

Cesticat délivré & assumer-ASFRDCO1-CA v|
Noan i assumer-ASFRDCO1-CA

o assumer-ASFRDCO1-CA

Date d'expiration : 14/01/2025 04444

13
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Pour les groupes d’utilisateurs, ajouter les utilisateurs du domaine.

Pour sélectionner des groupes d utilisateurs, cliquez sur Ajouter. Si sucun groupe n'est séectionné, cette

siratégie s apphique a tous les utilsateurs,
- -

Suppnmer

Groupes
ASSURMER)\Ltilsateurs du domaine

Cliquer sur « Terminer ».
La stratégie apparait alors dans « Stratégies de demande de connexion » et « Stratégies

reseau ».
o EJ‘ Stratégies  Les stratégies de demande de connexion vous peme
- = _ demandes de connexion sont traitées localement ou !
| Stratégies de demande de connexion —4  vers des serveurs RADIUS distants.
| Stratégies réseau
B Gestion
» Ml Gestion des modéles

ication Windows pour tous les utilisateurs

Puis ouvrir les propriétés de « WifiTest ».

maniere seiectve, €1 a INaiquer Ies CICoNSstances aans iesquelies ce
~"  connexions peuvent s effectuer ou non.

Cliquer sur « Stratégies réseau ».

| Stratégies de demande de connexion

| Stratégies réseau
B Gestion Nom de la stratégie Etat
IE) WifiTest

M) Gestion des modéles
1§34 Connexions au ser Monter ints Active
,j:iConnexions adaul Descendre Active
| < E— Désactiver |

Renommer

Conditions - Siles ¢t L . s
r———ee Stratégie dupliquée

Condition I Propriétés I
11

Tuna danod NAS

Dans « Vue d’ensemble », laisser les parameétres par défaut.
Dans « Conditions », on peut voir que seuls les utilisateurs du domaine et les appareils sans

fil sont concernées.

14
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Vue d'ensemble  Conditions  Contraintes Paramétres
Configurez les conditions de cette stratégie réseau.
Si la demande de connexion répond aux conditions, le serveur NPS utilise cette stratégie pour autori

demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en &
stratégies supplémentaires seraient configurées.

Condition Valeur
& Type de port NAS Sans fil - Autre OU Sans fil - IEEE 802.11
2 Groupes Windows ASSURMER\Utilisateurs du domaine

Dans « Contraintes », sur « Type de port NAS », cocher « Sans fil — Autre » et « Sans
fil — IEEE 802.11 »

— 2 : = S ]
i 1D dela stafion appelée Types de tunnels pour connexions 802.1X standard
=9 Restrictions relatives aux ] Ethemet
jours et aux heures f FDDI

[] Token Ring
Autres
[[] RNIS asynchrone V.120 A
[] RNIS synchrone
[ Sans fil - Autre
[] SDSL - DSL symétrique v

- Il est possible de mettre des restrictions relatives aux jours et aux heures, des délais
d’inactivité et d’expiration.
o8¢ Délai dinactivité

% Délai d'expiration de
session

U] ID de la station appelée

D Restrictions relatives aux
~ jours et aux heures

- Dans « Méthodes d’authentification », activer le MS-CHAP v2 et le MSCHAP. Ces options
permettent la connexion avec le compte AD.
Methodes d'authentification moins sécunsées ;
M Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
[ L'ilisateur peut modfier le mot de passe aprés son expration
£ Authentfication chiffrée Microsoft (MS-CHAP)
[A L isilisateur peut modifier le mot de passe aprés son exprration
- Supprimer « Microsoft : Carte a puce ou autre certificat » et mettre « Microsoft PEAP » a la
place. Puis « Modifier ».

15



Types de protocoles EAP -

"

Microsoft: PEAP (Protected EAP) Monter
Descendre |
< >
Aoder.. | | Modifier.. | | Supprmer |
Choisir le certificat de 'ADCS.
Propriétés des cartes a puce ou des autres certificats X

Ce serveur s'identifie auprés des appelants avant que la connexion ne soit
réalisée. Sélectionnez le certificat que vous voulez qu'il utilise comme preuve

d'identité.
Certificat délivré 3 : assumer-ASFRDCO1-CA v
Nom convivial : assumer-ASFRDCO01-CA
Emetteur : assumer-ASFRDCO1-CA
Date d'expiration : 14/01/2029 04:40:44
I OK | ‘ Annuler
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Axes d’amélioration, mise en place de I'EAP-TLS

1) Certificat et auto-inscription, authentification EAP-TLS
L'inscription automatique de certificat permet de générer des certificats utilisateurs ou
ordinateurs dans le magasin personnel du demandeur sans qu'une personne n'en fasse
spécifiquement une demande. Il est possible de I'automatiser pour la déployer sur
I'ensemble des postes pour pouvoir utiliser 'EAP-TLS.

a) Modification de la stratégie réseau sur le serveur NPS

- Dans « Méthodes d’authentification », désactiver le MS-CHAP v2 et le MS-CHAP.
Ces options permettent la connexion PEAP avec le compte AD, or nous allons
mettre en place une connexion par certificat.

Méthodes d'authentification moins sécurisées :
[_| Authentification chiffrée Microsoft version 2 {MS-CHAP v2)

L 'utilisateur peut modifier le mot de passe aprés son expiration
[[] Authentification chiffrée Microsoft (MS-CHAP)

L utilisateur peut modifier le mot de passe aprés son expiration
[] Authentification chiffrée (CHAP)
[[] Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification

- Cliquer sur « Microsoft : Carte a puce ou autre certificat ». Puis « Modifier ».

Types de protocoles EAP :

Microsoft: Carte & puce ou autre certificat Monter

Descendre

Ajouter... 7 Modffier... Supprimer |

- Choisir le certificat de I’ADCS.
Propriétés des cartes a puce ou des autres certificats X

Ce serveur s'identifie auprés des appelants avant que la connexion ne soit
réalisée. Sélectionnez le certificat que vous voulez qu'il utilise comme preuve
d'identité.

Certficat délivré & : assumer-ASFRDC01-CA v|

Nom convivial - assurmer-ASFRDCO1-CA
Emetteur - assummer-ASFRDCO1-CA

Date d'expiration - 14/01/2029 04:40:44

s
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b) Création des modeles pour I'auto-inscription
Nous allons d’abord créer un modele d’inscription.

- Cliquer sur AD CS.

B® ADCS

- Faire clic droit puis « Autorité de certification ».

E® ADCS Nom du serveur  Adresse IPvd  Facilité de gestion Derniére mise

il AD DS

fi DHcP

e DNS

il Ferme RDS
e IS

©
@ Services Bureau 3 distan... P

& Services de fichiers et d... P

ASFRDCO1 172.16.0.1 Connecté 14/01/2024 1

Ajouter des roles et fonctionnalités
Arréter le serveur local

Gestion de I'ordinateur

Connexion Bureau a distance
Windows PowerShell

Configurer I'association de cartes réseau

$. Services de stratéaie et...

I Autorité de certification I

- Cliquer sur « Modeles de certificats » puis « Gérer ».

v @i assurmer-ASFRDCO1-CA
| Certificats révoqués
| Certificats délivrés
| Demandes en attente

| Modeéles de r~gificais

| Demandes ayant échoué

i‘;l Autorité de certification (ASFRDC|| Nom

) CertComputer
3 CertUser

& Agent de récupér
& Réplication de la
3 Authentification 1

I Gérer I nl

-

- Sur le modele « Ordinateur », faire une duplication.
43¢] IPDEC (GEMAENAE NOrs CONNEXIon) I

) Réplication ¢ | Dupliquer le modele

- Dansl'onglet « Général », ajouter un nom.
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Propriétés du nouveau modé% X

Attestation de clé Nom du sujet Serveur
Conditions d'émission Modéles obsolétes Extensions Sécurité
Compatbfte ~ Générd  Tratement delademande  Chifirement

Nom complet du modéle :
| CertComputer|

Nom du modéle -
lCchompder

Pédode de validité : Pénode de renouvelement :

ﬂ années v I—Gmu v|

[[] Publier le cenficat dans Active Directory

Ne pas utiiser I réinscnption automatique s un cedficat duplique
existe dans Active Directory

2

Dans l'onglet « Sécurité », cliquer sur « Ordinateurs du domaine » puis cocher «

Inscription automatique ».

Modéles obsolétes Extensions Sécurité Serveur

Noms de groupes ou d'utilisateurs :

82 Utilisateurs authentifiés

a Administrateur

U& Admins du domaine (ASSURMER\Admins du domaine|

[P Ordinateurs du domaine (ASSURMER\Ordinateurs du domaine)
82 Administrateurs def‘entreprise {ASSURMER\Administrateurs de |'entre...

‘ Ajouter.. | Supprimer ‘
Autorisations pour Ordinateurs du
domaine Autoriser  Refuser
Controle total O O
Lecture O O
Ecriture O O
Inscrire ™ O
Insctiption automatique D_]
Pour les autorisations spéciales et les paramétres AVarce |

avancés, cliquez sur Avancé.

Dans l'onglet « Nom du sujet », dans le format de nom, mettre « Nom commun

»,

(®) Construire & partir de ces informations Active Directory

Sélectionnez cette option pour établir une cohérence entre les noms
de sujets et pour simplifier |'administration de certificats.

Format du nom du sujet :

;
' Nom commun ~
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Dans l'onglet « Condition d’émission », vérifier que « Lapprobation du
gestionnaire de certificat de I'autorité de certification » n’est pas cochée pour
pouvoir générer automatiquement.

Atestation de clé Nom du sujet Conditions d'&émission

Exiger les éléments suivants pour |'inscription :
[] Approbation du gestionnaire de certificat de |'autorité de certification
[[]Ce nombre de signatures autorisées : 0

Civimiim dmmmmmdens mliia A amm Alme et s imassedinm —dame =dioim o .ed

Sur le modele « Utilisateur », faire une duplication.

- - J

)
& Utilisateu I Dupliquer le modéle I

Dans l'onglet « Général », ajouter un nom.

Propriétés du nouveau modéele X
Attestation de clé Nom du sujet Serveur
Conditions d'émission Modéles obsolétes Extensions Sécurité

Compatibilté ~ Général Traitement de la demande  Chiffrement

Nom complet du modéle :

[certUsed ]

Nom du modéle :
lCert User

Période de validité : Période de renouvellement :

‘années ~ \j"semaines Vi

Publier le certificat dans Active Directory

[[] Ne pas tiliser la réinscription automatique si un certfficat dupliqué
existe dans Active Directory

Dans l'onglet « Traitement de la demande », décocher « Autoriser I'exportation
de la clé privée ».

Général Compatibilité Traitement de la demande Chiffrement

Objet : Signature et chiffrement v

Supprimer les certificats expirés ou révoqués
{ne pas archiver)

Inclure des algorithmes symétriques autorisés
par le sujet

[] Archiver la clé privée de chiffrement du sujet

I Autoriser |'exportation de la clé privée I
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Dans 'onglet « Sécurité », cliquer sur « Utilisateurs du domaine » puis cocher «

Inscription automatique ».

Propriétés de : CertUser ? X
Adtestation de clé Nom du sujet Conditions d'émission
Général Compatibilité Traitement de la demande Chiffrement
Modéles obsolétes Extensions Sécurité Serveur

Noms de groupes ou d'utilisateurs :

S2 Utilisateurs authentifiés

2 Administrateur

S8 Admins du domaine (ASSURMER\Admins du domaine)

Utilisateurs du domaine (ASSURMER\Utilisateurs du domaine)

SR Administrateurs de |'entreprise (ASSURMER"\Administrateurs de |'entre....

Ajouter... Supprimer

Autorisations pour Utilisateurs du

domaine Autoriser  Refuser
Contrdle total O il
Lecture O m
Ecriture O O
Inscrire [l

| Inscription automatique || ] |

Dans l'onglet « Nom du sujet », laisser par défaut

(® Construire & partir de ces informations Active Directory

Sélectionnez cette option pour établir une cohérence entre les noms
de sujets et pour simplifier I'administration de certficats.

Format du nom du sujet :
| Nom unique v

[ Inclure le nom de compte de messagerie dans le nom du sujet

Inclure cette information dans le nom de substitution du sujet :
[~ Nom de messagerie électronique

[]Nom DNS

Nom principal de |'utilisateur (UPN)

[C] Nom de principal du service (SPN)

Dans l'onglet « Condition d’émission », vérifier que « Lapprobation du

gestionnaire de certificat de I'autorité de certification » n’est pas cochée.

Attestation de clé Nom du sujet Conditions d'€émission

Exiger les éléments suivants pour |'inscription :
[C] Approbation du gestionnaire de certificat de |'autorité de certification

[C]Ce nombre de signatures autorisées : 0

Civimiin dammmmdas mliin i fimm et s imascetine i damm =diom o med
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Nos modeles sont préts

P CertComputer 2 100.4
43 CertUser 2 100.8
| [, = e N -im

- Faire clic droit sur « Modele de certificats » puis « Nouveau » puis « Modeles de

certificats a délivrer ».

~ Modéles de certifirats || L] AUTNENTITICATION AU CONTIOIEUr A€ ao... AUTNENTITIC3TION au Clent, .

Gérey Kerberos Authentification du client, .
ek cLc D2 < M 3 :ers

Nouveau > I Moedéle de certificat a délivrer =S (En

A hane s 2maine Authentification du client, .

- Ajouter les 2 modeles.

e R T V1T —

b aﬂ é_isurme.r?ASFRl')C01-’CA E CertComputer Authentification du serveur, Authentific...
Tj Eert.nf!cats re‘v.oqfxes F CertUser Authentification du client, Messagerie é...
o -E] Agent de récupération de clé Agent de récupération de clé

| Demandes en attente
| Demandes ayant échoué
| Modéles de certificats

& Réplication de la messagerie de I'ann... Réplication de messages du service d'a...
& Authentification du contréleur de do... Authentification du client, Authentifica...
5 Authentification Kerberos Authentification du client. Authentifica...

/!\ Pour les certificats utilisateurs, il est nécessaire d’ajouter une adresse de messagerie
sur les comptes utilisateurs. Sinon le certificat ne sera jamais inscrit pour les
utilisateurs.

c) GPO pour les certificats
Afin de déployer les certificats, il est nécessaire de faire une GPO.

- Ouvrir le gestionnaire des stratégies de groupe.

Editeur du Registre

Gestion de l'ordinateur

I Gestion des stratégies de groupe |

Informations systéme

Initiateur iSCSI

- Sur I'OU qui contient les ordinateurs, créer une GPO « CertWifiCpt » qui servira
a délivrer le certificat machine.
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v 2| ASFRCOMPUTERS
& APWifi
s CertWifiCpt
4 Deploy WP
=% GLPI_Agent_Deploy

Cliquer sur Configuration ordinateur / Stratégies / Parameétres Windows /
Paramétres de sécurité / Stratégies de clé publique.

v & Configuration ordinateur
v || Stratégies
> || Paramétres du logiciel
v | Paramétres Windows
| Stratégie de résolution de noms
|&] Scripts (démarrage/arrét)
v T Paramétres de sécurité
> i Stratégies de comptes
j Stratégies locales
» 3 Journal des événements
» 4 Groupes restreints
> [ 4 Services systéme
> 4 Registre
> [ 4 Systéme de fichiers
> igj Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions av
| Stratégies du gestionnaire de listes de réseaux
;.q! Stratégies de réseau sans fil (IEEE 802.11)
l > | Stratégies de clé publique

Faire clic droit sur « Client des services de certificats — Inscription automatique »
puis « Propriétés ».

B e

: Client des services de certifi

Mettre en « Activé ». Cocher le parametre « Renouveler ... » et « Mettre a jour
».
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Configuration de la stratégie dinscription

Inscrire automatiquement | utilisateur et les certificats d'ordinateur

Modéle de configuration : ‘Ame |

Renouveler les certificats expirés, mettre a jour les certificats en
attente et supprimer les certificats révoqués

Mettre & jour les certificats qui utilisent les modéles de certificats

Journaliser les événements d'expiration et afficher les notifications
d'expiration lorsque le pourcentage de durée de vie restante du
certificat atteint

S

v

Magasins supplémentaires. Utilisez une virgule «, » pour séparer
plusieurs magasins. Par exemple : « Magasin1, Magasin2, Magasin3 ».

I

o] [ e | [

- Faire clic droit sur « parametres de demande automatique de certificat » puis «
Nouveau » puis « Demande automatique de certificat ... ».

R R T wu---l

| Paramétres de demande automatique de certifi : _

| Autorités de certification racines de confiance Nouveau ? Demande automatique de certificat...
- Confiance de |'entreprise Actialicer
| Autorités de certification intermédiaires

Aide

| Editeurs approuvés
| Certificats non autorisés

__| Personnes autorisées
[7] Client des services de certificats - Stratégie d'inscription des certificats

@Param‘etres de validation du chemin d'acceés du certificat
[7] Client des services de certificats - Inscription automatique
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Cliquer sur « Suivant ».

Assistant Création de demandes automatiques de certificats X

Assistant Création de demandes
automatiques de certificats

Cet Assistant vous aide & créer des demandes automatiques
de certificats pour des ordinateurs.

En utilisant des demandes automatiques de certificats, un
administrateur peut spécifier quels types de certfficats
peuvent étre demandés automatiquement par un ordinateur.

Cliquez sur Suivant pour continuer.

< Précédent Suivant > Annuler

Le modele certificat est affiché. Cliquer sur « Suivant » puis « Terminer ».

Assistant Création de demandes automatiques de certificats X

Modéle de certificat &
La prochaine fois qu'un ordinateur ouvrira une session, un certficat basé surle £ R
modeéle que vous aurez sélectionné sera foumi. =4

Un modéle de certificat est un ensemble de propriétés prédéfinies pour des certificats
délivrés aux ordinateurs. Choisissez un modéle dans la liste suivante.

Modéles de certificats :
Nom Réles prévus
Agent d'inscription (ordinateur) Agent de demande de certfficat
Contrdleur de domaine Authentification du client, Authentification d
IPSec Sécurité IP IKE intermédiaire
Ordinateur Authentification du client, Authentification d
< >

< Précédent || Suivant > Anndler

Lagent d’inscription s’affiche ensuite dans le conteneur.

~

Demande automatique de certificat

aAgent d'inscription (ordinateur)

Sur I'OU « Objets de stratégie de groupe », modifier « Default Domain Policy »

pour délivrer les certificats utilisateurs.

v |-} Objets de stratégie de groupe
=[ APWifi
=/ CertWifiCpt
'=[ Default Domain Controllers Policy

B Default Domain Policy
=l Nenlav NAS
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Cliquer sur Configuration utilisateur/ Stratégies / Parametres Windows /
Paramétres de sécurité / Stratégies de clé publique.

\=[ Stratégie Default Domain Policy [ASFRDC01.ASSURM
v & Configuration ordinateur
| Stratégies

> || Préférences
v % Configuration utilisateur
v | Stratégies

| Paramétres du logiciel
v || Paramétres Windows
&) Scripts (ouverture/fermeture de sessior
v = Paramétres de sécurité
| Stratégies de clé publique |
__| Stratégies de restriction logicielle

Faire clic droit sur « Client des services de certificats — Inscription automatique »

puis « Propriétés ».

B R R e WA R MMM RIS MR Wl R IR R W M e e e WA e MR

Client des services de certifi . .
Propriétés

Mettre en « Activé ». Cocher le parametre « Renouveler ... » et « Mettre a jour
». ll'y a une option en plus pour notifier mais non utilisé dans notre cas.

Propriétés de : Client des services de certificats - Inscri... ? X

Configuration de la stratégie dinscription

Inscrire automatiquement |'utilisateur et les certificats d'ordinateur

Modéle de configuration : Activé ~

Renouveler les certificats expirés, mettre & jour les certificats en
attente et supprimer les certificats révoqués

Mettre & jour les certificats qui utilisent les modéles de certificats

Journaliser les événements d'expiration et afficher les notifications
d'expiration lorsque le pourcentage de durée de vie restante du
certificat atteint

102 %

Magasins supplémentaires. Utilisez une virgule «, » pour séparer
plusieurs magasins. Par exemple : « Magasin1, Magasin2, Magasin3 ».

[ ]

[[] Afficher des notifications 3 | utilisateur pour les certificats qui arrivent &
expiration dans les emplacements Mon magasin de |utlisateur et de
l'ordinateur

III Annuler Appliquer

Les GPO pour délivrer les certificats et inscrire automatiquement les ordinateurs et

utilisateurs sont désormais configurés.

Dans l'autorité de certification, les certificats délivrés apparaissent :
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ﬁ Autorité de certification (ASFRDC

v @i assurmer-ASFRDCO1-CA
[ Certificats révoqués
| Certificats délivrés
|| Demandes en attente
|| Demandes ayant échoué
| Modéles de certificats

ID de la demande
52
53
56
57
5ls
i1
513
4
515
56
7
58
130
31

Nom du demandeur Certificat binaire

ASSURMER\ASFRDC...  ----- BEGIN CERTI...
ASSURMER\ASFRDC...  ----- BEGIN CERTI...
ASSURMER\ASFRDC...  ----- BEGIN CERTI...
ASSURMER\ASFRDC...  ----- BEGIN CERTI...
ASSURMER\ASFRDC...  ----- BEGIN CERTI...
ASSURMER\ASFRDC...  ----- BEGIN CERTI...
ASSURMER\chaudyl =~ ----- BEGIN CERTL...
ASSURMER\bouliek ~ ----- BEGIN CERTI...
ASSURMER\martinm ~ ----- BEGIN CERTL...
ASSURMER\martinm ~ ----- BEGIN CERTL...
ASSURMER\LPTADM2S ~ ----- BEGIN CERTI...
ASSURMER\LPTADS ~ ----- BEGIN CERTI...
ASSURMER\LPTADM2S ~ ----- BEGIN CERTI...
ASSURMER\martinm ~ ----- BEGIN CERTI...

Modéle de certificat

Contréleur de doma...
Contrdleur de doma...

Authentification du ...
Authentification Ker...

Réplication de la me...
Contréleur de doma...

CertUser (1.3.6.1.4.1....
CertUser (1.3.6.1.4.1....
CertUser (1.3.6.1.4.1....
CertUser (1.3.6.1.4.1....

CertComputer (1.3.6...
CertComputer (1.3.6...
CertComputer (1.3.6...

CertUser (1.3.6.1.4.1....

e

Numéro de série Date d'ef
4e0000000289945...  14/01/20
4e000000038f012...  14/01/20
4e0000000690abc... 14/01/20
4e0000000716979...  14/01/20
4e0000000830d8...  14/01/20
4e0000000bcdf67... 14/01/20
4e0000000da3524... 14/01/20
4e0000000e51d13... 14/01/20
4e0000000ff0406...  14/01/20
4e0000001020439...  14/01/20
4e0000001186e04...  14/01/20
4e00000012acef0...  14/01/20
4e0000001ef97f0...  14/01/20
4e0000001fef480...  14/01/20
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d) GPO pour le point d’acces Wifi
Nous allons déployer un réseau WiFi par GPO de maniere qu'il soit connu
automatiquement par les machines de du parc informatique et intégré a I'Active
Directory.

- Ouvrir le gestionnaire des stratégies de groupe.

Editeur du Registre

Gestion de |'ordinateur

I Gestion des stratégies de groupe |

Informations systéme

Initiateur iSCSI

- Sur I'OU qui contient les ordinateurs, créer une GPO « APWifi » qui servira a
déployer automatiquement le SSID.

v 2| ASFRCOMPUTERS
s, APWifi
iy CertWifiCpt
i3 Deploy WP
=14 GLPI_Agent_Deploy

- Cliguer sur Configuration ordinateur / Stratégies / Parametres Windows /
Paramétres de sécurité / Stratégies de réseau sans fil (IEEE802.11).

=] Stratégie APWifi [ASFRDCO1.ASSURMER.FR]
v A Configuration ordinateur
v || Stratégies
| Paramétres du logiciel
v || Paramétres Windows
| Stratégie de résolution de noms
|&) Scripts (démarrage/arrét)
v i Parameétres de sécurité
i Stratégies de comptes
> [J| Stratégies locales
j Journal des événements
[ 5 Groupes restreints
A Services systéme
> _a Registre
4 Systéme de fichiers
) iéi'" Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avancées de
| Stratégies du gestionnaire de listes de réseaux
I ) ;ﬂ Stratégies de réseau sans fil (IEEE 802.11) —l

- Faire clic droit puis cliquer sur « créer une stratégie Vista and Later Releases ».
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Dans « Autorisations réseau », autoriser les 2 SSID configurés sur la borne.
Propriétés de: AssCorp X

Général Autorisations réseau

Il n'est pas nécessaire d'ajouter les réseaux sans fil configurés comme
réseaux favoris a la liste d'autorisations.

Définir des autorisations pour afficher les réseaux sans fil et s’y connecter :

Nom du réseau (SSID) | Type de réseau I Autorisation
&) AssCorp2.4GHz Infrastructure Autoriser
(‘P) AssCorp5GHz Infrastructure Autoriser

Ajouter... I Supprimer

- Dans « Général », ajouter un nom a la stratégie et une description.

Propriétés de : AssCorp X

Geénéral  Autorisations réseau

Les paramétres définis dans cette stratégie s'appliqueront & toutes les
interfaces sans fil des ordinateurs dients.

Nom de la stratégie :
| AssCorp

Description :
| wifi Corp|

- Ajouter ensuite un profil.

Utiliser le service de configuration automatique de réseau WLAN
Windows pour les dients

Se connecter aux réseaux dispos dans l'ordre des profils affichés ci-aprés :

Nom de profil ] SSID I Authentification I Chiffr

9] AssCorp AssCorp5GH... WPA2£ntre... AES-JEES
.f_l‘g
et

< >

Ajouter... | Modifier... | Supprimer | Importer...| Exporter... |
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Renseigner le nom de profil, les SSID.
Propriétés de: AssCorp X
Connexion ISécumé]

Nom de profil :
IAssCorp

Nom(s) réseau (SSID) :
|

AssComp2.4GHz
AssComp5GHz

Suppnmer

Type de réseau : Basé sur un point d'acces

[V Se connecter automatiquement lorsque ce réseau est a portée
[V Se connecter & un réseau favori prioritaire si cela est possible

[~ Se connecter méme s'il ne s'agit pas d'un réseau de diffusion

OK | Annder |

Dans « Sécurité », laisser 'authentification et le chiffrement par défaut.

Connexion Sécurité I

i~ Sélectionner les méthodes de sécurité pour ce réseau
Authentification : WPA2-Enterprise =
Chiffrement : |AES-CCMP -l

Sur la méthode d’authentification réseau, mettre « Microsoft : Carte a puce ou

autre certificat » puis cliquer sur « Propriétés ».

Sélectionner une méthode d'authentification réseau :

IMicmsoﬂ: Carte & puce ou autre certificat l.l Propriétés... ||

En « Autorités de certification de racine de confiance », cocher I’ADCS.
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Propriétés des cartes a puce ou des autres certificats X

i~ Lors de la connexion :

" Utiiser ma carte a puce IS ]

{+ Utiliser un certfficat sur cet ordinateur
[V Utiiser la sélection de certificat simple (recommandé)

—IV' Vérfier 'identité du serveur en validant le certificat —

r Connexion & ces serveurs (exemples : srvl1 ;srv2 ;
\srv3\.com) :

Autorités de certification racine de confiance :
R e I e e e e e ®

[ DigiCert Assured ID Root CA
[] DigiCert Global Root CA
[ DigiCert Global Root G2
[ DigiCert Global Root G3

[[] DigiCert Trusted Root G4 v
< >

Afficher le certificat

[ Ne pas demander & |'utilisateur d'autoriser de nouveaux serveurs
ou des autorités de certification approuvées.

[~ Utiliser un nom d'utilisateur différent pour la connexion

OK |  Annuer |

Dans « Avancé », cocher « Emetteur du certificat » et cocher les ADCS

également.

Configurer la sélection des certificats X

Configurer la sélection des certificats

—v Emetteur de certificat —
Sélectionner un ou plusieurs émetteurs de certificats pour le certificat

[s| Autorités de certification racines ~
assurmer-ASFRDC01-CA

assurmer-ASFRDCO1-CA

[ Class 3 Public Primary Certification Authority

[ DigiCert Assured ID Root CA

[ DigiCert Global Root CA

[ DigiCert Global Root G2

[1 DigiCert Global Root G3 N
Le point d’accés est prét.
| ;_YﬂfAssCorp Wifi Corp Vista and Later Releases

_____________________________________________________________________________________________|
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