Installation ESXi

PROCEDURE
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Prérequis

- Un poste client et une machine qui accueillera I’hyperviseur connecté a un méme switch

- ISO VMWARE ESXi 8 disponible sur ce lien et une licence :
https://customerconnect.vmware.com/fr/evalcenter?p=free-esxi8
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- Une clé USB bootable créé avec Rufus

. Test de ESXi sur VMware Workstation

VMware Workstation propose une configuration adaptée a ESXi. Cependant il est conseillé de séparer
OS ESXi et VMs.

- Ajouter un disque dur supplémentaire qui servira au stockage des VMs

Virtual Machine Settings
Hardware Options
Device Summary
== Memory 8G8
{"JProcessors 3

[} Hard Disk (SCSI) 14268
[ New Hard Disk (SCSI) 200 GB

(%) Co/OVD (IDE) Using file G:ISOs\VSPHERE), ..
23 Network Adapter Custom (ASM SRY)

[<] UsB Cantroler Present

oisplay Auto detect

/I\ Bien activer Intel VT-x/EPT or AMD-V/RVI sur VMWare Workstation

- Aprés le démarrage, I'initialisation de I’ESXi est affiché a travers des écrans de chargement.
Patienter.
- Une fois terminé, la premiére fenétre d’installation apparait. Appuyer sur « Entrée ».

(Esc) Cancel (Enter) Continue

- Appuyer sur F11 pour accepter 'EULA.



(ESC) Do not Accept (F11) Accept and Continue

Sélectionner le premier disque qui contiendra I’'ESXi. Le second servira au stockage des VMs. Si
aucun disque n’apparait, ajouter un disque en SATA a la machine virtuelle.

VMuare, VMuare Virtual S (npx.vmhbaBl:CO:T0:L0) 142.00 GiB

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue

Choisir la langue du clavier.

US Default

(Esc) Cancel (F9) Back (Enter) Continue

Définir le mot de passe du compte root (qui servira a modifier I'ESXi) puis appuyer sur « Entrée
».



BN M MMM

Passuords do not nmatch.

(Esc) Cancel (F9) Back (Enter) Continue

- Appuyer sur « F11 » pour lancer I'installation.

install

(Esc) Cancel (F9) Back (F11) Install

- Une fois I'installation terminée, appuyer sur « Entrée » pour redémarrer I’ESXi.

Renove the installat ion media before rebooting,

(Enter) Reboot

- Linstallation physique s’effectue de la méme fagon mais avec la clé USB bootable.

Il.  Configuration de I'ESXi

L'ESXi vient de redémarrer, il faut paramétrer la configuration réseau.

- Appuyer sur « F2 » et connecter vous avec le mot de passe du compte root.



Authent ication Required

Enter an authorized login nane and password for
localhost.

Conf igured Keyboard (US Default)
Login Name: [ root ]

assuword : [ soeeooe ]

<Enter> 0K <Esc> Cancel

Cliquer sur « Configure Management Network ».

Systen Customization

.onf iqure Passuord

Conf igure Lockdoun Mode

Conf i ent Network
es

Test Management Netuork
Netuwork Restore Options

Puis sur « IPv4 Configuration ».

Conf igure Management Network

Netuwork Adapters
VLAN (optional)

IPv4 Conf iguration

1FVD Lont rguration
DNS Conf iguration
Custon DNS Suffixes

En utilisant le plan d’adressage ASSURMER, renseigner les informations suivantes :

IPv4 Conf iguration

Ihis host can obtain netuork settings avtomatically if your network
includes a DHCP serves If it does not the following settings must be

specified

( ) Disable IPv4 configuration for management netuork
( ) Use dynanic IPv4 address and network configuration
(o) Set static IPv4 address and network configuration:

1Pv4 Address [ 172.16.0.100 1
Subnet Mask [ 255.255.255.8 1
Default Gateway [ 172.16.0.254_ ]
<Up/Doun> Select <Space> Mark Selected <Enter> 0K <Esc> Cancel

Les serveurs DNS ne sont pas encore mis en place a ce moment. Cependant, nous pouvons déja
les configurer. Cliquer sur « DNS Configuration ».



Conf igure Management Network

Netuwork Adapters
VLAN (optional)

IPv4 Conf iguration

IPv6 Conf iguration

DNS Conf iguration

Renseigner les informations suivantes.

DNS Conf iguration

Ihis host can only obtain DNS settings avtomatically If It also obtains

its IP conf iguration avtonatically

( ) Obtain DNS server addresses and a hostname automatically
(o) Use the following DNS server addresses and hostname:
1

Primary DNS Server 0.1
1

£ 1
Alternate DNS Server [ 1
E

<{Up/Doun> Select <Space) Mark Selected <Enter> 0K <Esc> Cancel

L'ESXi est prét, nous pouvons désormais nous y connecter.

[1l.  Cahier de tests

Nous allons maintenant dans cette partie tester le bon fonctionnement du serveur de virtualisation.

Connexion a I’ESXI

- Ping de I'ESXI via cmd
Sur un navigateur, connecter vous a I’ESXi. Nous avons bien acces a I'interface web.



10 & commn s

&« G M Nonsécurisé | hps//172.16.0.100/ui/#/login

CONNEXION

- Nous arrivons bien sur l'interface. Plusieurs onglets sont disponibles comme le stockage,
I'utilisation des ressources, la liste des VMs.

[ - Rlagead ey |

b= © C & Nonsécurisé | hps//172.16.0.100/ui/#/host/vms

m  ESXi Host Client

Création d’une nouvelle banque de données basée sur le second disque.

- Si le datastore affiche un espace insuffisant, il faut rajouter une nouvelle banque de données.
Ajouter un disque SCSI a la VM.



- Choisir un nom.

- Laisser les parametres de partitionnement par défaut.

mearosrewaams +[ore ]

- Le nouveau datastore servira a stocker les VM.




Préparation d’un répertoire de stockage pour nos images.
Nous allons créer un répertoire avec les ISO a importer dans I'explorateur de banque de
données.

'™ Nouveau répertoire

Nom du répartairs

Ce répentoire sera rés oans Tdatastore2)/

B Explorateur de banque de données

1. Télécharg * m [ 0epi 1@ Copter ) Créer un répertore | (3 Actuahizer
B ratastoret B sdas & Windows® 60

E3 (eatastonsl] 1SO/Windows10.iso

@

Windows10.ise

Attention a bien vérifier que les tailles soient correspondantes

. Byte =/= bit

Propeiétés de : Windows10 X
{ il Détals | ersions préotdentes X
1 Wincows 10
Type du fichier : Fdver dimege dsaue (20)
# Souweavsc: W Bporatew Vindows Modifier...
Emplacement Vommar eust\Shared Folders\1S0s
Tolle : 4,30 Go (1524 482 304 octots)
! Sur degue 4,30 Go (4624 442 204 octets)
Crédle dimandhe 12 mars 2023, 18:15:05
Modfié be 2 dmanche 9 octodre 2022 20
Derrser accéshe : Aujourdhui 25 seplembre 2023, ¥ & 1minute
attrbuts:  [Jlechresede [ Cache  [Aarchive
e

Création d’'une VM

Nous pouvons créer des machines virtuelles directement sur I'interface web.



-Choisir le type d’OS.

Microsoft Windows 10 (64 bas)

- Choisir le datastore pour stocker la VM.

- Mettre une configuration inférieure a I'ESXI. + L'ISO dans le lecteur CD/DVD.
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*@ Nouvelle machine virtuelle - LPTOO3 (Machine virtuelie ESXi 8.0)

1 Séloctionner un type de création

2 Sélactionner un nom et un systéme d'exploitation invité
3 Sslectionner un stockage ) (3 Disaue dur 1
4 Personnaliser les paramétres

5 Prétaterminer

» & Contrdleur SCS1 0

1D Contrdleur SATA O

& Controleur USB 1

ut Connectar

ANNULER PRECEDENT SUIVANT

- Bien mettre le drapeau en fr.

Jointure du domaine

- Modifier la configuration TCP/IP en renseignant le domaine d’abord.

# Modifier la configuration TCP/IP - Rile TCP/IP par défaut

ciier & maniere dont Fhdts dot ootonir ses paramet:
P

Uiilisee fes services DNS ORCP & partir de I'sdaptalecs suvant
Vmko
® Configurer manueilement 15 parametres da cette piis TCP/IP
Nom d'note

Nem de domaine
ur DNS princips:

NS secondars

Uit domaine 02 rechercne par
higne

Passerede IPvE

Alagrithme de con

[T SRV-ESXI - Gérer
Systeme  Matecied

Aftricution 0 ficence  Mogules  Services  Sécunité et ublisateurs

Survedter Paramétres avancés # Modifiec les parametres NTP @ Modifier les parametres PTR C Actuatiser & Actions
Distiirags sukoemation ! - Lundi, 25 Septemtre 2022, 123636 UTC
B stoskage 2 m E1at ou sesvice NTP Andte
V& Miza cn rézom ()] § _
£ Plle TCH/IP par détaut Sereecrs NIP 9216811

Cient PTP Dasactive

- Démarrage du ntp



Systeme  Matériel CAttibutiondelicence  Moduls  Services  Sicdrité stutdisateurs

g e |

» Domarter
Survester
.
& Machines virtuetes | 1] i
= tena
3 stockane (]
8 Mise enrézean ]
= Pile TCP/IP par détaut b
Hiuz do pranoux. St
gpuManzger
knxg
bt
Iwsmd
nipa
me-giscoveryd

W Asriter () Regimars
~  Description
[ attest
111 g Direct Consoie
dpd
entropyd
apoMansger
e

DEmOn d'A550ckEon base S 13 Charge.

Servce Acive Directory
Deémon NTP
numt-discoverys

C Actuatiser |

& Actions Q, Rectrerctie
v Etat v Source - Rigies du pare-feu v
I manae T Systéme 0s base Aucun

P En cours d'sxécution Systeme de base Aucun

W A wvare-dp Aveun

W i Systeme e base Aacun

| PIES Systéme de base Aucun

A Systems de base Avcun

P 0 cours diexscution Systima oe base Avcuny

P En cours d'exécution Systéme de base Aucun

P En cours d'erecution Systéme ge base nlpCient

W Are Systeme o base Avcun

22 Siiments.

Faire la jointure du domaine ensuite en mettant les credentials.

Important : si vous possédez plusieurs controleurs de domaine dans votre infrastructure Active
Directory, assurez-vous d'indiquer I'adresse IP du contréleur de domaine possédant le réle FSMO
"Emulateur PDC (Emulateur de contréleur de domaine principal)".

A tion

Survellier

B stockage
@ Mize on rézaau

| Machines virtussies

£ Plie TCP/IP par détaut
Pz oo rédseaur

sécurisé

[] sRv-Esxi - Gérar

| Beps//192,168.1.3/ui/#/host/manage/sacurity/aut

Systeine  Maténel  Attibution de liconce

Modules  Seryices  Sécurité et utilisateurs

" & Quittor le domaine C Actualizer [
S Actvo Directory actvé Gui
(52 Statul d'sppartenance au demaine oK
=
1

Domaine joint

At
active

CHAU.FR

antification par carte 3 pucs Non

Joining an ESXi host or VMware vCenter Server Appliance to an Active Directory domain fails with the

jDoma nDnsZones
:]FormansZnne'.
n.’ldef‘hq.e au dossier parent)
niidertique au dossier parent)
n:idertnque au dossier parent)
n (identique au dossier parent)
Flweroo

Flwrooz

Elwproos

E]S'v-sd

[Elsav-ap2

tionne

Authentification AD

error: Undocumented exception (2143980)

Création d’un pointeur associé DNS.

| Nouvel hite

Type Donnees

Nom (utiiss = domaine parent si ce champ est vide) :
SRV-ESXI

Nom de domaine pleinement quaifie (FQDN) :

svesamit. E—
Adresse 1P :
Scurce de nom (SOA) |54), srv-2 19216813
Serveur de noms (NS) srv-ad
Hate (A) 192168.1 ) Créer un pointeur d'enregistrament PTR associé
Hate (A) 1921681 ) puoriser tout utitsateur identdié & metire & jour ks
Hote (A) 1921681 enregistrements DNS avec ke méme nom de propriéaire
Hate (A) 192188, s
Hate (A) 192.168.1
Hate (A) 192.188.1
Haote (A) 1921681
Ajouter UL hb}ejj Annuler =
w
peure

Créer le groupe de sécurité qui sera associé au groupe ESXI Admins.
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étes enregistrées ; 1
Requétes enregistrées !g.-“:\':'f. compa.. Groupe de séc. Un groupe da

v &4 chaufr _’:g.n\ccn;-s DCOM.. Groupedeséc. Les membresd

uiltin A - .
;‘_’ u %Admu‘ istrate., Groupe de sec. Les membres d
. S0rs
5 &,.-\Llnmn;lv.w.:.. Groupe de Les membres d
Computers

13 Duplicateurs  Groupe deséc.  Prend en charg

= ¢ - <\ min ‘
ForeignSecurityPrincipals ESKl Admmins ___Groupe de

Manaded Service Accoun .‘.g(_ev‘era!e;vs . Groupedeséc. Les membresd
U;ﬂ,‘d %G'auoe d'acc.. Groupe de séc. s memb
?51 IS_IUSRS Groupe deséc.  “Groupe intégre

- Modification du groupe Admin par défaut pour I'associer a notre groupe AD.
(config.hostAgent.plugins.hostsvc.Esxadminsgroup)

vm  ESXi Host Client ootDI2 16813 v | Aa ~ Q) Recherche (=}

€) Config HostAgent.plugins, hostsve.esxAdMINSGroup a été modinié x ¢

~ T Hete Systeme Walene  ATBUTSS g Teente  Medwes ServiE  Secunts el ESteu
I - I.___.. [}

CESITR 7 e tonion G acusiner @ Actions e < 1-

Domarrage automatique

(@ Machines virtusties 1| e Cie a {01 valeur Par défaut «  Remplace
5 stockage | RS e e e T Fa
V@ Mice en réseau )| Conlig. HostAgent plugins. hostsve esxAdminsGroup  Nom du groupe Active Directory auquel d ESXI Adimins ESX Admins  True
%2 Plie TCP/IP par détaut = = = 5 i
true ue

1

4 éléments

plugins.hostsve.esxAdminsGroup
Cle Conlig HostAGENt pluging hostsve esx,

- Pour créer d’'autres groupes, il faut soit faire un script, soit les créer manuellement.

- Depuis Workstation Pro, il est également possible de se connecter au serveur et d’'importer les
VMs directement.

Connect to Server X

Select the remote server that you want to connect to. The
server can be running VMware ESX, or VMware vCenter Server,

Server name: [ 172.16.0.100 v

User name: | root

passtord: LA L L L L]l

& 172.16.0.100

ISR S — [F] 172.16.0.100
NeASFRDC02

= [ [i7216:0:100 - CPU Usage 122 MHz
ASFRDCO1
ASFRDC02
ASFRFILE 63.8 GB
ASFRGLP pisk Usage SRTCE

T 033GB 8018 GB

¥ Virtual Machines

ASFRDCO1
ASFRDC02
ASFRFILE
ASFRGLPI

13



- Il est également possible d’activer le SSH sur I'ESXi pour pouvoir manipuler les VMs via le CLI.

- Dans l'onglet « HOte » puis « Gérer », il est possible d’ajouter une licence.

- Leserveur de virtualisation est prét a I'utilisation.
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Prérequis

- Une machine performante (CPU, RAM, Stockage, Carte réseau).

- ISO Promox VE disponible sur ce lien : https://www.proxmox.com/en/proxmox-
virtualenvironment/get-started

- Une clé USB bootable créé avec Rufus : https://rufus.ie/fr/

- Activer la technologie de virtualisation dans le BIOS/UEFI :

o VT-x ou Virtualization Technology (Intel) o AMD-V ou
SVM ou Secure Virtual Machine (AMD)


https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://www.proxmox.com/en/proxmox-virtual-environment/get-started
https://rufus.ie/fr/
https://rufus.ie/fr/

|. Préparation de la clé bootable
Une clé bootable permet de démarrer un ordinateur a partir d'un systeme d'exploitation ou d'un
utilitaire stocké sur la clé, utile pour l'installation.

- Télécharger le logiciel Rufus sur : https://rufus.ie/fr/
- Cliquer sur « Sélection » et charger I'ISO. Rufus va automatiquement appliquer les parametres
recommandés.

# Rufus 3.9.1624 - X

Options de Périphérique
Pénphénque
USB (G:) [16 Go] v

Type de démarrage

proxmox-ve_8,0-2.iso v (@  SELECTION

] 0 (Désactivée)
Schéma de partition

MBR

Systéme de destination
BIOS ou UEFI v

v Afficher les options de pénjihérique avancées

Options de Formatage

Nom de volume

PVE
Systeme de fichiers Taille d'unité d'allocation

FAT32 (Défaut) v 8192 octets (Défaut) v
v Afficher les options de formatage ajancées [}
Statut

éléchargement completé pour https://rut w.ie/files/grub-2.06-13/core.i

® D = FERMER

Teléchargement de core.img (37.5 Ko)

- Cliquer sur « Démarrer ».

Choisir I'option « Ecrire I'image en DD ». Puis cliquer sur « OK ».

Image ISOHybrid détectée
& L'image que vous avez sélectionnée est une image 'ISOHybrid". Cela veut dire qu'elle peut
o' étre écrite soit en mode Image ISO (copie de fichiers) ou en mode Image DD (image
disque),
Rufus recommande d'utiliser le mede Image ISO, de maniére 2 ce que vous conserviez
I'acces 3 votre périphérique aprés écriture.
Cependant, si vous rencontrez des erreurs lors du démarrage, vous pouvez a nouveau
essayer d'écrire cette image, en mode Image DD,

Veuillez sélectionner le mode que vous souhaitez utiliser pour écrire cette image :

(® Ecrire en mode Image ISO (Recommandé)

s

(® Ecrire en mode Image DD

- Cliquer sur « OK » pour lancer la préparation.

Rufus X

ATTENTION : TOUTES LES DONNEES DU VOLUME 'PVE (G:) [16
Go]' VONT ETRE EFFACEES.

Pour continuer cette opération, diquez sur OK.

Pour quitter diquez sur ANNULER.

[on, | e

-Une fois terminée, cliquer sur « FERMER ». La clé est désormais préte.
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I. Installation de Proxmox VE

Cette procédure explique l'installation de Proxmox VE 8.0, la derniére version de I'hyperviseur
basée sur Debian 11. Celui-ci sera ajouté dans la DMZ d’Assurmer.

- Ajouter un disque dur supplémentaire qui servira au stockage des VMs.

’ Device Summary

; [E=5] Memory 4GB

‘ [J Processors 2

| () Hard Disk (SCST) 20 G8

| ) New Hard Disk (SCST) 50 GB

| (=) co/ovD (1DE) Using file E:\ISOS\proxmox-v...

| "2 Network Adapter Custom (ASR DMZ)
\ .‘ US8 Controller Presant

| &t Sound Card Auto detect

| ¢=) Printer Present
[_Ipisplay Auto detect

- Sur la machine, activer dans le BIOS/UEFI la technologie de virtualisation propre a I'appareil.

Virtualization engine
& virtualize Intel VT-%/EPT or AMD-V/RVI
[ |wvirtyalize CPU performance counters

- Lancer la machine pour qu’elle démarre sur la clé bootable. -  Sélectionner « Install Proxmox
VE (Graphical) ».

Proxmox VE 8.8 (iso release 2) - https://www.proxmox.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

all | . v YE Gra ical

Install Proxmox VE (Console)

Advanced Options

- Linstallation va se lancer, patienter.

- Appuyer sur « | agree » pour accepter I'EULA.



Proxmox VE Installer

X PROXMO

END USER LICENSE AGREEMENT (EULA)
END USER LICENSE AGREEMENT (EULA) FOR PROXMOX VIRTUAL ENVIRONMENT (PROXMOX

By using Proxmox VE software you agree that you accept this EULA. and that you have ead
and understand the terms and conditions. This also applies for individuals acting on behalf of
entities. This EULA does not provide any rights to Support Subscriptions Services as software
maintenance, updates and support. Please review the Support Subscriptions Agreements for
these terms and conditions. The EULA applis ny version of Proxmox VE and any related
update, source code and structure (the Programs). regardiess of the delivery m sm.

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, woridwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is 1 in the software component's source code and
permits you Lo run, copy, modify. and redistribute the software component (certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only firmware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only firware components are located within the components.
This EULA pertains solely to the Programs and does not limit your rights under. or grant you
rights that supersede, the license terms of any particular component

2. Limited Warranty. The Programs and the components are provided and licensed "as is*
without waranty of any kind, expressed or implied, including the implied warranties of
marchantability, non-infringement or fitness for a particular purpose, Neither Proxmox nor its
affiliates warrants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely emror free, appear of perform precisely as
described in the accompanying documentation, or comply with regulatory requiraments.

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

1agree

Choisir le disque qui accueillera le systéme. Cliquer sur « Next » pour passer a |'étape suivante.

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically Please verify the installation target

partitions your hard disk. It installs all required
packages and makes the system bootable from
the hard disk. All existing partitions and data

The displayed hard disk will be used for the
installation
Warning: All existing partitions and data will

will be lost be lost.

Press the Next button to continue the
installation

Automatic hardware detection
The installer automatically configures your
hardware

Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser

Target Harddisk:  /dev/sda (20.00Gi8, VMware Virtual S) v Options

Previous

Choisir la zone géographique. Cliquer sur « Next » pour passer a |'étape suivante.
Location and Time Zone selection

The Proxmox Installer automatically makes
location-based optimizations, like choosing the
nearest mirror to download files from. Also
make sure to select the correct time zone and
keyboard layout

Country: The selected country is used to
choose nearby mirror servers. This will
speed up downloads and make updates
more reliable.

* Time Zone: Automatically adjust daylight
Press the Next button to continue the saving time.
installation.
* Keyboard Layout: Choose your keyboard
layout.
L3
Country = France

Time zone | Europe/Panis

Keyboard Layout | French

Previous

Définir le mot de passe du compte super user root ainsi qu’'un email (qui servira pour la
configuration de I’hyperviseur et le mail pour les alertes).



Administration Password and Email Address

Proxmox Virtual Environment is a full * Password: Please use a strong password.
featured, highly secure GNU/Linux system, It should be at least 8 characters long, and
based on Debian. contain a combination of letters, numbers,
and symbols.
In this step, please provide the root password.
+  Email: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue the
installation.

Pasiword @ 0®!

Confirn eeeseeesse

email | user@assumes.fr

Next

- Renseigner la configuration réseau de I’hyperviseur en se basant sur la topologie Assurmer.

Management Network Configuration

Please verify the displayed network * IP address (CIDR): Set the main IP address

configuration. You will need a valid network
configuration to access the management

and netmask for your server in CIDR
notation.

interface after installing.
* Gateway: IP address of your gateway or

After you have finished, press the Next button. firewall.
You will be shown a list of the options that you
chose during the previous steps. * DNS Server: IP address of your DNS server.

Management Interface: | ens33 - 00:0¢:29:a8:d4:ac (€1000) v
Hostname (FQDN): ~ proxmox.assurmer.fr
1P Address (CIDR) = 192.168.200.100 / 24

Gateway: 192.168.200.254

DNS Server: I 172.16.0.1] l

- dsumé v. i - Cliquer sur « ».
Un résumé va s’afficher, Cliquer sur « Install
Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: France
Timezone: Europe/Paris
Keymap: fr

Email: user@assurmer.fr
Management Interface: ens33
Hostname: proxmox

IP CIDR: 192.168.200.100/24
Gateway: 192.168.200.254
DNS: 172.16.0.1

Automatically reboot after successful installation

Previous Install

-Le message « Installation successfull » s’affichera a la fin. Redémarrer. L hyperviseur est désormais prét
a étre configuré.

lll.  Configuration de ProxmoxVE



Proxmox VE vient de redémarrer, nous allons faire la configuration de base pour I'utiliser. -
Sur un poste client, se connecter sur https://192.168.200.100:8006
)x( proxmox - Proxmox Virtual Env x +

C A Nonsécurisé | hitps://192.168.200.100:8006/£v1:0:18: 41

- Renseigner les informations de connexion.

Connexion au serveur Proxmox Vi

Nom d'utilisateur | root

Mot de pagse | sssssesses

Royaume: | Linux PAM standard authentication

angue-  Linux PAM standard authentication
Proxmox VE authentication server

Enregistrer e nom autNsateor:| m

Précisions concernant I'option "Realm" du formulaire d'authentification :

0 PAM est le module d'authentification enfichable pour stocker les informations de I'utilisateur
local. Il est stocké au niveau du systeme et délegue l'autorisation de se connecter a une
machine. C'est le module par défaut sous Linux.

0

PVE est une base de données stockée dans Proxmox qui stocke des informations sur les
utilisateurs pouvant se connecter a l'interface Web de Proxmox. Il délegue uniquement
|'autorisation de se connecter aux interfaces Proxmox, comme la WebGUI ou I'API.

1. Importation des ISOs

Nous allons importer nos ISOs. Sélectionner le nceud puis le stockage local.
|

Q Rechercher

D jor Nilisatior
8 Résume

ProXmox I 321%
{J Notes

localnetwork (proxmox)
£2 Grappe de serveurs

local (proxmox) I 321%
@ Ceph R

local-lvm (proxmox) 00%
& Options
& Stlockage

B Sauvegarde

Sur « Images ISO », cliquer sur « Téléverser » pour importer nos images d’installation.

Stockage ‘local’ sur le nceud ‘proxmox’

£ Résumea Teeyverser Télecharger depuis TURL

By Sauvegardes

(© Images ISO

[\ Modéles de contensurs ‘

o' Permissions

2. Création d’'une VM
- Cliquer sur « Créer une VM »,



=B BUETLI N (] Créer une VM | @ Créer un conteneur § & root@pam

- Ajouter le nom.

Resource Pool:

Dans OS, choisir I'lISO, le type et sa version (pour récupérer les drivers).

General OS  System

®) Use CD/DVD disc image file (iso) Guest OS:

Storage: local Type: Microsoft Windows

ISOimage: 17763.737.190906-2324 rs5 _rek Version: 10/2016/2019

- Dans « System », laisser par défaut
- Dans « Disks », il est possible de modifier et d’augmenter le stockage.
Disk  Bandwidth

Bus/Device: IDE Default (No cache)

Storage: locaHvm

Disk size (GiB): 32

Pour terminer, allouer des ressources, changer la carte réseau si besoin et finir I'installation
sur « Confirm »

Il est également possible de créer des conteneurs qui sont déja préconfigurés.
- Votre VM est désormais préte.

3. Cahier de tests

Nous allons maintenant dans cette partie tester le bon fonctionnement du serveur de virtualisation.

- Démarrer la machine virtuelle et I'utiliser dans lI'infrastructure.

& pve & Summary

100 (debiant-9 211 >_ Console
=[] local (pve)
= []local-lvm (pve #» Start

f

(2]

La premiére utilisation du serveur Proxmox VE dans le cadre d’Assurmer sera la mise en place
de la Gateway RDS, nous allons donc installer un serveur Windows pour nos premiers tests.
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Prérequis
- Une machine performante (CPU, RAM, Stockage, Carte réseau).
- Windows Server
- Activer la technologie de virtualisation dans le BIOS/UEFI :
o VT-x ou Virtualization Technology (Intel) o AMD-V ou
SVM ou Secure Virtual Machine (AMD)



l. Procédure
(VMWare Workstation Pro uniquement)

- Activer Intel VT-x or AMD-V/RVI :

Processors

Number of processors: 2
Number of cores per processor: '1
Total processor cores: 2

Virtualization engine
Virtualize Intel VT-X/EPT or AMD-V/RVI

(] virtualize CPU performance counters

- Le message d’erreur suivant peut apparaitre :

VMware Workstation X

‘ VMware Workstation does not support nested
virtualization on this host.

Module 'HV' power on failed.

Failed to start the virtual machine.

- Pour corriger l'erreur :

o Rentrer la commande dans powershell admin.

‘bcdedit /set hypervisorlaunchtype off

o Dans Sécurité Windows > Sécurité des appareils > Désactiver intégrité de la mémaoire.

améliorations ! https://aka.ms/PSWindows R Accueil utilisent la sécurité basée sur la virtualisation :
haud> bededit /set hypervisorlaunchtype off Protection contre les virus et menaces Intégrité de la mémoire
Protection du compte Ermi g
ité
Pare-feu et protection du réseau L'intégrité de la mémoire est désactivée. Votre appareil est  Ignorer
Contréle des applications et du peut:Cireuinesable;
navigateur

Sécurité des appareils

Performances et intégrité de 'appareil

Protection de l'acces a la mémoire

5 Options de contréle parental

- Redémarrer l'ordinateur.



Activer le shared folder pour récupérer les ISOs :

Virtual Machine Settings

Hardware Options

Folder sharing

/\ Shared folders expose your files to programs in the
virtual machine. This may put your computer and
your data at risk. Only enable shared folders if you
trust the virtual machine with your data.

Enabled until next power off or suspend

() Map as a network drive in Windows guests

E:\ISOs

Settings Summary
0] General SRV-VI
P Power |
[\ shared Folders Enabled
Y snapshots (O pisabled
‘g :““:;:‘i Disabled © Always enabled
uest Isolation
[ Access Control Not encrypted
VMware Tools Time sync off
B VNC Connections Disabled
7 unity Folders.
E3
AP”"H"“ Vi Name Host Path
Autologin Not available
150s
[ advanced Default/Default o

Accueil Partage Affichage
« v A > Réseau > vmware-host > Shared Folders > ISOs >
A
Nom
= 3 Accés rapide
) I Bureau * Centron
Enterprise
arl ¥ Téléchargements #
Y FW
= »
NS‘” Dociments kali-linux-2023.2-vmware-amd64.vmwar...
me [&=] Images » TrueNAS
= Ce PC VSPHERE
irg| WSPRO
@ Réseau [2] debian-11.5.0-amd64-netinst
ply = LAPTOP-MHBLH4PS [€] debian-11.6.0-amd64-netinst

— “ ymware-host 12] kali-linux-2023.2a-installer-amd64
[&] Kali-linux-2023.2-live-amd64

[ kali-linux-2023.2-vmware-amd64.7z
J ubuntu-22.04.1-desktop-amd64

J ubuntu-22.04.1-live-server-amd64

[&] VeeamBackup&Replication_12.0.0.1420_2...

[&] windows10

Configurer la carte réseau (ncpa.cpl).

Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Général

Modifié le

08/06/2023 18:54
12/03/2023 18:15
12/03/2023 18:15
03/07/2023 23:09
09/06/2023 22:53
07/06/2023 10:13
12/03/2023 18:16
11/11/2022 20:14
08/02/2023 23:06
18/06/2023 22:06
06/08/2023 22:29
18/06/2023 22:17
11/11/2022 20:04
30/01/2023 22:20
14/03/2023 10:18
09/10/2022 15:25

Les parametres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés a votre administrateur réseau.
(O Obtenir une adresse IP automatiquement
(@ Utiliser I'adresse IP suivante :
Adresse IP @
Masque de sous-réseau :

Passerelle par défaut :

Obtenir les adresses des serveurs DNS automatiquement

(@ Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré :

Serveur DNS auxiliaire :

alider les paramétres en quittant

192 .168 . 1 .

II

255 . 255 .255 .

192 .168 . 1 .254

192.168. 1 . 1

H

Avancé...

Annuler

Faire un SnapShot avant I'installation d’Hyper-V.

Installer le service Hyper-V.




a s Assistant Ajout de réles et de fonctionnalités - B X
q
s . A SERVEUR DE DESTINATION
2 Sélectionner des roles de serveurs polvis
€
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Type d'installation Réles Description
Sélection du serveur [ Accés  distance | Hyper-V fournit les services qui vous
[] Attestation d'intégrité de I'appareil permettent de créer et gérer des
8 s ] Contréleur de réseau ordinateurs virtuels et leurs
Fonctionnalités Hype ressources. Chaque ordinateur
Hyper-V [] Serveur de télécopie v?nuelrest un systéme informatique
| [] Serveur DHCP Vll'h:lallsé qui fonctlunne.dan.s un
Commutateurs virtuels [ Serveur DNS environnement d'exécution isolé.
Migration [ Serveur Web (iis) Selyouspermetdexceuter
i D Service Guardian héte p_lusleurs'systemes d’exploitation
Emplacements par déf... [ Services AD DS simultanément.
Confirmation [™1 Services AD I DS (Active Directorv | inhtweiaht Dire

Choisir la carte réseau pour les VMs.
i

Ajout de réles et de fonctionnalités o X

SERVEUR DE DESTINATION

Créer des commutateurs virtuels SRYAvI

Les ordinateurs virtuels requiérent des commutateurs virtuels pour pouvoir communiquer avec d'autres

Avant de commencer 5 AN F % 3
ordinateurs. Aprés avoir installé ce role, vous pouvez créer des ordinateurs virtuels et les associer a un

Type dinstallation commutateur virtuel.
Sélection du serveur Un commutateur virtuel est créé pour chaque carte réseau sélectionnée. Il est recommandé de créer au
Roles de serveurs moins un virtuel dés mai pour fournir aux ordi virtuels la connectivité a un
i réseau physique. Vous pouvez ajouter, supprimer et modifier vos commutateurs virtuels ultérieurement
Fonctionnalités & I'aide du Gestionnaire de commutateur virtuel.
Hyper-V
e Cartes réseau :
Nom Description

Migration Ethernet0 Intel(R) 82574L Gigabit Network Connection

Emplacements par déf.
Confirmation ¢ >

(i} Nous recommandons de réserver une carte réseau a l'acces distant  ce serveur. Pour réserver une
carte réseau, ne la sélectionnez pas pour une utilisation avec un commutateur virtuel.

<Précedent| [ Suvant> | | installer | [ Annuler

Accéder au gestionnaire Hyper-V.

14 Gestionnaire Hyper-V = o X
Fichier Action Affichage ?
= o)

E Gestionnaire Hyper-V
Bl srv-vi

Le Gestionnaire Hyper-V foumit les outils et informations nécessaires pour gérer un serveur
de virtualisation.

5 se connecter au serveur..

‘Immdudion

Affichage »

Un serveur de vitualisation est un ordinateur physique qui procure les ressources nécessaires & Aide
I'exécution d'ordinateurs vituels. Vous pouvez utiliser le Gestionnaire Hyper-V pour créer,
configurer et gérer les ordinateurs virtuels sur un serveur de vitualisation.

Vous pouvez utiliser des ordinateurs vituels pour exécuter différentes charges de travail. Chaque
ordinateur virtuel s'exécute dans un environnement d'exécution isolé, ce qui vous pemet
d'exécuter différents systémes d'exploitation et applications sur un méme ordinateur physique.

Créer un ordinateur/serveur.

Temps c b

Nouveau Ordinateur virtuel...
H}. Importer un ordinateur Disque dur...
[] Paramétres Hyper-V.. Disquette..

§2 Gestionnaire de commutateur ...

Choisir un nom.



(B Assistant Nouvel ordinateur virtuel x

- Spéifier le nom et 'emplacement

Ve,

un dossier pour I virtuel. S vous ne
- e s
w servewr,
Optors dhumishon 0] Stodker Fordnateur vetuel  un autre empiscement
i C\ProggramOata McrosoRWindovis Hper-1\

A

<Précsdent | [Sihant> | | Temeer | A

Choisir le type de génération en fonction de vos besoins.

B Agsistant Nouvel ordinateur virtuel > d

I spécifier la génération

Chx riuel,
Sbehemes © inkons
i Cette génds 32bts
> et 64 bis. Ele fou %
Affecter la mémore .
O Génératon 2
Configurer Ia mise en réseau e o
Connecter un disque dur récentes. Dotés ) é
vrtuel dexplottation invité 64 bits.
Optons dinstalation A ne fos virtuel créé,
Résumé
€n savoir olus sur 2 vituels

<rricident | [Sovant> | | Temner | | Auer

Choisir une quantité de ram adéquate comparée a la machine source.

g Assistant Nouvel ordinateur virtuel X

= Affecter la mémoire

Avant de commencer Spécifiez la quantité de mémoire 3 allouer 3 cet ordinateur virtuel. Vous pouvez spécifier une quantité
Spécifier le nom et «comprise entre 32 Mo et 12582912 Mo, Pour améliorer les performances, spécifiez davantage que la
I t quantité minimale ée pour le systéme d'e itati

Spécifier la génération Mémoire de démarrage : 2048| Mo

[ utiiser la mémoire dynamique pour cet ordinateur virtuel.

S Tt Pour déterminer la quantité de mémoire & attribuer & un ordinateur virtuel, tenez compte de la

Connecter un disque dur fagon dont vous envisagez d'utiliser l'ordinateur virtuel et du systéme d'exploitation quil
virtuel exécutera.

Options dinstallation
Résumé

Bien ajouter le Virtual Switch.

Assistant Nouvel ordinateur virtuel
Configurer la mise en réseau

Avant de commencer Chaque nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer celle- de facon &
Spédifier le nom et utiliser un commutateur virtuel ou la laisser déconnectée.

I'emplacement
Spécifier la génération
Affecter la mémoire

Configurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Résumé

Connexion : Intel(R) 82574L Gigabit Network Connection - Virtual Switch v




Mettre la VM sur le second disque qui contiendra les VMs. Le premier disque fera tourner I'OS
Windows Server avec le bare-metal.

3 Assistant Nouvel ordinateur virtuel X

a Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation d'un systéme d'exploitati
Spécifier le nom et Vous pouvez spécifier le stockage dés maintenant ou le configurer ultérieurement en modifiant les
Iemplacement propriétés de l'ordinateur virtuel.
Spécifier la génération (@ Créer un disque dur virtuel
Affecter la mémoire Utilisez cette option pour créer un disque dur virtuel de taille dynamique (VHDX).
Configurer |a mise en réseau Non: LPT002.vhdx
Connecter un disque dur =
virtuel Emplacement : |E:\ Parcourir...
Datae dhs ko Taille : 30| Go (Maximum : 64To)
Résumé o
(O utiliser un disque dur virtuel existant
Utilisez cette option pour attacher un disque dur virtuel existant, au format VHD ou VHDX.
C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks\ Parcour
(O Attacher un disque dur virtuel ultérieurement
Utilisez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement.
< Précédent Terminer Annuler
" 1
T
Choisir I'lSO :
g Assistant Nouvel ordinateur virtuel X
o Options d'installation
Avant de commencer Vous pouvez installer un systéme d'exploitation maintenant si vous avez accés au média dinstallation,
Spécifier le nom et ou vous pouvez linstaller ultérieurement.
femplacement O Installer un systéme d'exploitation ultérieurement
Spécifier la génération
Aff Ia nidincke (@ Installer un systéme d'exploitation & partir dun CD/DVD-ROM de démarrage
Média
Configurer la mise en réseau o v
Connecter un disque dur LECIEN CD/OVD physicre <3 [
g @ Fichierimage (is0): | TSI CORNAREISTRE | Parcour...
Résumé

O Installer un systéme d'exploitation & partir dune disquette de démarrage

O Installer un systéme d'exploitation & partir d'un serveur dinstallation réseau

Lancer la VM et finir I'installation

Il suffit de finir la configuration réseau, de désactiver le FW et de joindre le domaine. Son
VMNet est défini par celui de I'Hyper-V.



